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LIST OF

TERMS | ABBREVIATIONS [

FOGALOMLISTA [ ROVIDITESEK

Acceptance Device

Elfogado eszkoz

Acquirer
Elfogadé bank

Authorization

Autorizdacioé

Card tap
Kartya érintés
(tap)

Clearing
Elszamolas

Contactless
Erintésmentes

Customer Portal
Ugyfélportal

Debt recovery
Kovetelésbehajtas

Denylist
Tiltolista

HW (Validators, Ticket Vending Machine, Gate, Onboard Computer
Unit).

All the devices that accept payment cards.

HW
szdmitdégépes

fedélzeti

egységek).
Minden olyan eszkdz, amely bankkartyds fizetést fogad el.

(validatorok, jegykiadé automatdk, kapuk,

The bank with which the transport company's account is kept.
Az a bank, amelynél a koézlekedési vallalat szamldjat vezetik.

Card and account verification process.
Kartya és szamla ellenérzési folyamat

Attaching the card to the terminal contactless reader.
A kartya érintésmentes olvaséhoz térténd hozzdérintése a

termindlon.

A process at the end of which money is transferred between the
accounts of the passenger and the transport company on the basis
of the transaction.

Az a folyamat, amelynek végén a tranzakcié alapjan pénz kerdl
atutaldsra az utas és a kézlekedési vallalat szamldi kézétt.

Contactless communication

Erintésmentes kommunikacié

Web portal for passengers.
Webes felllet utasok szédmdara

Debt recovery process.
A kdvetelés behajtas folyamata

A list of cards that were declined by a card issuer during the
authorization process.

Azon kartydk listGja, amelyeket kartyakibocsatdé az

egy
engedélyezési folyamat sordn elutasitott.
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E-ticket
E-jegy

EMV CARDS
EMV kartya

FCM

H2H

MAINTENANCE
Karbantartdas

NFC

Operator web

PAN

Pay window
Fizetési ablak

Electronic ticket.
Elektronikus jegy

MasterCard [ Maestro, VISA brand cards.
MasterCard [/ Maestro, VISA markdja kartydk

Fare Calculation Module - This module provides a set of
configuration parameters that allow management of fares and
PTO's products.

Ez a modul egy olyan konfigurdciés paraméterkészletet biztosit,
amely lehetévé teszi a dijszabdsok és a koézdsségi kdzlekedési

szolgaltatd (PTO) termékeinek kezelését.

Host to Host protocol / communication.
Hoszt—hoszt protokoll / kommunikacié.

Terminal application for setting and servicing the terminal.
A termindl bedllitdsara és szervizelésére szolgdld

termindlalkalmazds.

Near Field Communication - Contactless technology.

Erintésmentes technolégia

Back office system that provides IT services to PTOs. It contains
information about trips, tickets, authorization, clearing and lists
management.

Olyan back office rendszer, amely IT-szolgdltatdsokat nydjt a PTO-k
szdmdra. Informdcidkat tartalmaz az utazdsokrdl, jegyekrdl,

engedélyezésrdl, elszamoldasrol és listakezelésrdl.

Permanent Account Number - card number.

Bankkartya szdm

Period when the card is authenticated for offline transactions. The
window ends when the time expires or the transaction limit is
reached. After Pay Window expiration, new card authorization
approval by the issuer is required.

Az az idészak, amely alatt a kartya offline tranzakcidkhoz hitelesitett.
Az idbablak lejar, ha az idétartam letelik vagy a tranzakcids limit
elérésre kerul. A fizetési ablak lejarta utan Gj, a kibocsatd altal
jovahagyott kartyaengedélyezés szikséges.
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PCI-DSS

POS [ VALIDATOR

Processor

Feldolgozo

PTO

SWITCHIO®
PLATFORM SW
SERVICE

TAP-IN /| CHECK-IN

Terminal

T™MS

Token

The Payment Card Industry Data Security Standard.

A single point of sale “Hardware”, EMV card acceptance terminal.

Ertékesitési pontot jelentd ,hardver” és EMV kartyaelfogado termindl
egyben.

Financial institution processing transactions.

Pénzlgyi intézmény, amely a tranzakcidkat feldolgozza.

Public transport operator.

K6zosségi kdzlekedési szolgdiltaté.

Central platform where all services are provided.

Kézponti platform, amely az ésszes szolgdltatdst nyujtja.

The event when the passenger taps the terminal with his bank card
at the start of the trip.
Az az esemény, amikor az utas az utazds kezdetén bankkartydjaval

hozzdérinti a termindlt.

Sometimes referred to as “bank terminal”, “POS terminal” or “POS".
In regards to public transport, it refers to a certified HW device
capable of accepting contactless EMV cards. Terminal is usually
embedded into a validator.

Gyakran ,banktermindinak”, ,POS termindlnak” vagy egyszerlen
LPOS"™-nak is nevezik. A kdzdsségi kodzlekedésben egy olyan
tandsitott hardvereszkdzt jelent, amely képes érintésmentes EMV-
kartydk elfogaddasara. A termindl dltaldban a validatorba van
beépitve

Terminal Management System.

Termindlkezeld rendszer

Card token. A card number which has been encrypted in a form that
does not allow it to be misused.
Kartyatoken. Olyan titkositott kartyaszdm, amely nem teszi lehetévé

a visszaélésszerl felhaszndaldst.
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1. INTRODUCTION / BEVEZETES

This document provides the description of the Switchio® Transport solution provided for the
BKK Pilot Project in light of the PCP procurement process regarding,Introduction of
contactless (NFC) payment in Budapest public transport”. The solution was developed by

Switchio®.

Jelen dokumentum a BKK Zrt. Erintés nélkuli (NFC) fizetés bevezetése a budapesti
tdmegkdzlekedésben Pilot Projekt szdmdara kifejlesztett Switchio® Transport megoldds

leirGsat tartalmazza. A megolddst a Switchio® fejlesztette.

This technical documentation contains a definition of requirements and parameters at the
end of the planning period. It includes the business requirements set by the Budapest

Transport Center Ltd.

This documentation was supplemented with additional information for phase 2 of this
Project, such as the connection between systems (interfaces) and other functions, e.g.

related to SAP and data warehouse. These requirements are based on BKK’s requirements.

Ez a mUszaki dokumentdcid a tervezési idészak végén meghatdrozott kdvetelményeket és
paramétereket tartalmazza. Magdban foglalja a Budapesti Kézlekedési Kézpont Zrt. dltal
meghatdrozott Uzleti kdvetelményeket.

A dokumentdcié a projekt 2. fazisdra vonatkozd tovabbi informdacidkkal is kiegészult, mint
példaul a rendszerek kdzétti kapcesolatok (interfészek) és egyéb funkciok, példaul az SAP-
hoz és az adattadrhdzhoz kapcsolddd megolddsok. Ezek a kévetelmények a BKK elvardsain

alapulnak.
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2.1.

2. SWITCHIO TRANSPORT

This chapter describes the Switchio® Transport solution for BKK.

Ez a fejezet a Switchio® Transport megolddsat irja le.

OVERVIEW - Attekintés

Switchio® Transport solution provides to BKK a fully featured system for passengers and

transport operators allowing the use and benefit of a complete set of EMV card features.

A Switchio® Transport megoldds egy teljes értékl rendszert kindl az utasok és a kézlekedési
szolgdltatdok szdmara, amely lehetévé teszi az EMV kdrtya szolgdaltatdsok teljes készletének

haszndlatat és eldnyeit.
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2.2,

2.3.

SWITCHIO® TRANSPORT MODULES - Modulok

Switchio® Transport system provides a comprehensive solution for EMV card acceptance in

a modular architecture.

Besides general-purpose modules to be used in all transport systems, the solution contains
customized modules which BKK chose from to receive (e.g.) data reports about payments

made in the format defined by BKK.

Switchio® Transport systém is fully certified and operates under PCI-DSS regulations.

A Switchio® Transport rendszer atfogd megolddst kindl az EMV kartydk elfogadasdra

moduldris architekturdaban.

Ez azt jelenti, hogy az &sszes kdzlekedési rendszerben haszndlhatd altaldnos céld modulok
mellett a megoldds testre szabott modulokat is tartalmaz, amelyeket a BKK valasztott ki

annak érdekében, hogy az adatjelentéseket kapjon, az dltala meghatdrozott formatumban.

A Switchio® Transport rendszer, mint a kartyaadatokat feldolgozé rendszer, a PCI-DSS

eléirdsok szerint muUkodik.

TECHNICAL ARCHITECTURE - altalanos architektara

Switchio’ Transport solution consists of the following parts:

e Validator and terminal
o Validator is a device installed in a public transportation vehicle to service
passengers.
o Terminal is a device installed in a validator to accept payment cards.

e Transport Comm - This is a Front Office communication module providing
communication with terminals in vehicles, sending transaction batches, and
distributing Denylists.

e Transport Core

o Fare Risk Management - Batch verification of transactions using Account

Verification Request (AVR) for Visa cards and pre-authorization for
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MasterCard cards. Authorization is mainly performed from offline
transactions transmitted from terminals. Results of AVR process and
preauthorization are transmitted to the Fare Collect module to settle the
transactions, and Fare Denylist module to update the lists.

o Fare Collect - This module is responsible for collecting authorized
transactions. Transactions are accumulated, and at the end of the day, sent
to the Authorization switch module for clearing.

o Fare Denylist - Management of the list of cards with no funds, stolen cards,
or lost cards.

o Debt recovery - A tool for merchants to recover any unpaid fares. Debt
recovery types are:

= automatic
m tapinitiated by passenger
= manually by passenger
= manually by PTO’s back office
e Payment processing gateway (SmartSwitch) - SmartSwitch is a server providing
services for bank cards. It is a central component for the collection of all transactions
from payment terminals, and it routes transactions to different processing centers
based on pre-configured business rules.
e Operator web — White-label web portal for PTOs with transaction information and
data analytics.
e Customer portal - White-label web portal for passengers to see their ride history,
download receipts, request e-invoices etc.
e Token gateway — Tokenization gateway enables passengers enter card credentials
into a web portal and then obtain details about fares and charged amounts.
e TMS - Terminal management system is a central system for secure key
management, monitoring, and remote control of heterogeneous terminal networks.
Enables communication with any POS regardless of the manufacturer or operating

system.
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¢ Inspection control - Switicho Transport also provides the solution for ticket

inspection.

PCP eljarashoz kapcsol6dd PROJEKT EREDMENY dokumentdcié (1. és 1. UTEM)
ANNEX 1 | TECHNICAL DOCUMENT | Technical system solution design 11/49



A Switchio® Transport megoldas a kévetkezo részekbdl all:

e Ervényesité (validator) és terminal
o Az érvényesité egy tOmegkozlekedési jarmibe telepitett, az utasok
kiszolgalasara szolgdald eszkdz.
o A terminal egy érvényesitébe telepitett eszkdéz EMV kartydk elfogaddsara.
e Transport Comm - Ez egy Front Office kommunikdcidés modul, amely a
kommunikdciot biztsitja a jarmuivek termindljaival, tranzakcios kétegeket kuld, és
elosztja a tiltélistakat.
e Transport Core
o Viteldijkockéazat kezelése (Fare Risk Management) — Tranzakciok kdtegelt
ellendrzése szdmlaellendrzési kéréssel (AVR) a Visa kartydkhoz és elbzetes
engedélyezéssel (pre-authorization/preautorizcié) MasterCard kartydk
esetében. Az engedélyezés a termindlokrdl tovabbitott offline tranzakcidkkal
torténik. Az AVR folyamat és az elbzetes engedélyezés eredményeit a
rendszer tovdbbitja a Fare Collect modulhoz a tranzakcidk kiegyenlitéséhez
és a Fare Denylist modulhoz a listdk frissitéséhez.
o Viteldijbeszedése (Fare Collect)- Ez a modul az engedélyezett tranzakciok
begyUjtéséért felelés. A tranzakcidk felhalmozédnak, és a nap végén
megkuldésre kerllnek az Autorizdciés (Engedélyezési) switch modul felé
elszdmoldsra.
o Viteldij tilto lista@ja — A pénzeszkdzok nélkuli, ellopott vagy elveszett kartydak
listdjanak kezelése.
o Adéssagbehaijtas (Debt recovery) — Eszkdz a kereskeddk szamara a ki nem
fizetett viteldijok behajtdsdra. Az adéssdgbehajtds lehetséges tipusai:
m automatikus
m utas dltal kezdeményezett érintés (tap) termindlon
= manudlisan az utas éltal (az Ugyfélportalon keresztil)
» manudlisan a PTO héattériroddja altal (Operator weben keresztul)
e Fizetésfeldolgozdasi kapcsolé/switch (Smartswitch) — A Smartswitch egy

bankkartydkhoz szolgdltatdsokat nydUjtd szerver. Kozponti eleme a fizetési
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termindlokrol térténd désszes tranzakcid gyujtésének, és elére konfigurdlt Uzleti
szabdlyok alapjdn a tranzakcidkat kilénbéz6 feldolgozd kdézpontokba irdnyitja.

e Operator Web - webportal PTO-k szdmdra tranzakcios informdaciokkal és
adatelemzéssel.

o Ugyfélportal — internetes portdl az utasok szdmdra, ahol megtekinthetik
utazdsaikat, letélthetik a nyugtdkat, e-szadmlat igényelhetnek stb.

e Token gateway — A tokenizdcids kapu lehetévé teszi az utasok szamara, hogy a
kartydjuk hitelesité adatainak megaddsaval bejussanak az tgyfélportdira és ott
inform&cidkat kapjanak a viteldijakrél és a felszdmitott 6sszegekrél.

e TMS (Terminal Management System) - kdzponti termindlkezelé rendszer a
heterogén termindlhdlézatok biztonsdgos kulcskezelésére, figyelésére és
tavvezérlésére. Lehetévé teszi a kommunikéciét bdrmely POS termindillal,
fuggetlenul a gyartotdl vagy az operdcids rendszertdl.

e Ellenérzés — A Switchio Transport megolddsa, amelyet jegyellendrzésre kindl.
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2.4. OVERVIEW HIGH LEVEL ARCHITECTURE - Magas szintl
architektara - attekinteés

FARE Inspection

Inspection SW

Payment apllication

Validator SW

Token library

M+ API

App params
Transactions

Security keys

Operator
web
Card token
gateway

M+ API

Transport
comm

Customer
portal

Operator's

Authorization Transport
External billing

switch core

back-office

Switchio transport
H2H
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Detailed high-level architecture of BKK Project - Magas szinti

2.4.1.
architektira a BKK Projektben — részletesen

FARE Inspection

BUS validator

Metro gate

Inspection SW
ADAP

Validator SW Validator SW

M+ ECR

B-protokol

Switchio Token
POS SW library

'))) ZEBRA TC-56

B-Protocol

Switchio
POS SW

'))) CRE-10 :))) CRE-10

INFO 2.1

INFO 2.1 T™MS perator Web
Token Token Gateway Customer
gateway API portal

Transport Operator's
core 5°‘:‘: :I"' back-office
WSt e (SAP)

Switchio transport

e Transport
comm

Authorization
switch

H2H
BIC-ISO

Acquirers
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2411 Authorization process (payment on Validator) / Engedélyezési folyamat (fizetés a
validatoron)
The process describes the execution of authorization between the POS in the validator and
the Transport systems. Completion of authorization using communication between

Authorization Switch - Acquirer.

1) Payment at the validator - tap the card

a) The customer attaches the physical EMV card [ virtualized EMV card to the
validator in the vehicle.

b) If an EMV card (Physical / Virtual) is attached, an authorization request
containing all required transport data according to the TFCOMM protocol is
created in the POS in the validator.

c) This request is sent from POS via configured F5 (POS logs in using TLS Cert.)

to Transport Comm 2 via TFCOMM protocol.

2) Communication Transport Comm 2 - Transport CORE
a) Transport Comm 2 accepts the authorization request sent from the
validator.

b) Transport Comm 2 sends an authorization request to the Transport Core.

3) Communication Transport CORE - Authorization Switch - Acquirer
If the card is used for the first time within the day, it is necessary from:

a) VISA: Transport Core communicates on Authorization Switch <<>> Acquirer
<<>> GPE. GPE at VISA opens a payment window. At the end of the day, the

window will be closed and settled, based on the C & S file.
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b) MasterCard: Transport Core communicates on Authorization Switch <<>>
Acquirer <<>> GPE. GPE at MasterCard performs pre-authorization (via
GPE/K&H). At the end of the day, the authorization / settlement will be

completed, based on the C &S file.

NOTE: If the card has already been used during the day, the Transport Core

sends the authorization to the FARE CALCULATION MODULE.

A folyamat az engedélyezés végrehajtasat irja le a validatorban 1évé POS és a kdzlekedési
rendszerek kézott. Az engedélyezés az Authorization Switch és az elfogadé (acquirer) kdzotti

kommuniké&cid révén valésul meg.
1) Fizetési a validatoron — kartya érintése

a) Az utas a fizikai vagy virtudlis EMV-kartyét a jarmavén taldlhatd

validdtorhoz érinti.

b) Amennyiben EMV-kartyat (fizikai [ virtudlis) érintenek, a validatorban 1évé
POS Iétrehoz egy engedélyezési kérelmet, amely tartalmazza az ésszes

szUkséges kozlekedési adatot a TFCOMM protokoll szerint.

c) Ez akérelem a POS-bdl a konfigurdlt F5-6n keresztul (a POS TLS
tanasitvannyal jelentkezik be) a Transport Comm 2 rendszerhez kerUl

tovabbitésra a TFCOMM protokollon keresztul.
2) Kommuniké&cié a Transport Comm 2 és a Transport CORE kdzétt
a) A Transport Comm 2 fogadja a validatorbél érkezé engedélyezési kérelmet.
b) A Transport Comm 2 engedélyezési kérelmet kuld a Transport Core felé.

3) Kommunik&cié a Transport CORE — Authorization Switch — elfogadé (acquirer)

kdzott

Ha a kartyat az adott napon elsé alkalommal haszndljdk:
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a) VISA: A Transport Core az Authorization Switch <<>> elfogadé (acquirer)
<<>> GPE k6z6tt kommunikal. A VISA-ndl a GPE megnyit egy fizetési ablakot.

A nap végén az ablak lezarasra és elszdmoldasra kerdl a C & S fajl alapjan.

b) MasterCard: A Transport Core az Authorization Switch <<>> elfogadé
(acquirer) <<>> GPE kdz6tt kommunikdl. A MasterCardndl a GPE
eléengedélyezést hajt végre (GPE/K&H-n keresztul). A nap végén az

engedélyezés [ elszamolds a C & S fajl alapjan térténik meg.

MEGJEGYZES: Ha a kartydt az adott napon mdr haszndaltak, a Transport Core

az engedélyezési kérelmet a FARE CALCULATION MODULE felé tovabbitja.
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2.5.

25.1.

2511

PARTS OF THE SYSTEM - A rendszer elemei

This section describes the different components and modules of the Switchio transport
system, allowoing for the management of fares, payments, and communication with

terminals in public transportation vehicles in the BKK Project.

Ez a fejezet a Switchio kdzlekedési rendszer kuldnb6z6 dsszetevdit €s moduljait ismerteti,
amelyek lehetévé teszik a viteldijak, fizetések kezelését, valamint a témegkdzlekedési

jarmuvek termindljaival valé kommunikaciét a BKK Projekt sordn.

FARE CALCULATION MODULE [ VITELDIJKALKULACIOS MODUL

This module provided a set of configuration parameters that allowed the management of
fares and BKK’s products. All fares have a configurable expiration period, as well as other

parameters such as price, description, name etc.

Ez a modul olyan konfigurdcids paramétereket biztosit, amelyek lehetévé tették a viteldijak
és a BKK termékek kezelését. Minden viteldijnak van konfigurdlhatd lejarati ideje, valamint
egyéb paraméterei, mint példaul dr, leirds, név stb.

Processing fare (price) calculation - Arkalkulécié

Known fare calculation

This is a model where the FCM does not calculate the price, but obtains it when the
passenger selects their ticket and taps at the terminal.
During the pilot, two types of tickets are used on the BKK transport network - RepuUl&téri

vonaljegy / Airport shuttle bus single ticket and Vonaljegy / Single ticket.

Ismert viteldij szimitds

Ez egy olyan modell, ahol nem az FCM szdmitja az arat, hanem megkapja azt, amikor az
utas kivalasztja a jegyét és érinti kartydjat, vagy okoseszkozét a termindlhoz.
A pilot sordn a BKK koézlekedési halézatdn kétféle jegy van haszndlatban - RepuUlétéri

vonaljegy és Vonaljegy.
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2.5.2.

2521

VALIDATOR - Ervényesité

Devices for serving passengers that are installed in public transport vehicles, or stations are
called validators. Part of the Validator is a payment terminal that takes care of accepting
payment cards.

Validator has its own HW and SW that mediates communication between the passenger
and the terminal. The passengers tap their card to the validator and see if the card has
been accepted and they are authorized to continue their journey.

Both HW and SW of the validator are supplied by Mikroelektronika. The device selected for

this project is CVT 45 using SW version 1.1-3.

A tdbmegkdzlekedési jGrmUvekbe vagy allomdasokra szerelt, utasok kiszolgdlasara szolgald
eszkdzoket érvényesitének/validatornak nevezzik. A validator része egy fizetési termindl,
amely gondoskodik a bankkartydk elfogaddasarél.

A validator sajat HW-rel és SW-rel rendelkezik, amely kdzvetiti a kommunikécidt az utas és
a termindl kézoétt. Az utasok a bankkartydjukat az érvényesitéhdz érintve megnézhetik azt is,
hogy a validator elfogadta-e a kartyat, és jogosultak-e folytatni Gtjukat.

A validator HW-ét és SW-ét is a Mikroelektronika szdllitja.
A projekthez kivalasztott eszkéz a CVT 45, melyen a 11-3 SW verzio fut.

Terminal - Termindl

Payment terminal is a HW device installed in a validator. Terminals contain applications for

operation of transit transactions and for terminal management.

e Payment applications for online and offline transit mode acceptance of contactless
EMV cards:
o MasterCard, Maestro and VISA cards are supported.

e Maintenance application for setting, updating and servicing of the terminal.

The device selected for this project is CRE 10.

Terminals are also accepting payments through Google Pay and Apple Pay wallets.
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2522

A fizetési termindl egy érvényesitébe telepitett HW eszkdz. A tranzittranzakcidk
lebonyolitdsara és termindlok ezelésre szolgdld alkalmazdsokat tartalmaznak.
e Fizetési alkalmazésok érintés nélkuli EMV-kartydk offline tranzit médban térténd
elfogaddsdahoz.
o MasterCard, Maestro és VISA kartydk tdmogatottak.

e Karbantartdsi alkalmazds a termindl bedllitdsdhoz, frissitéséhez és szervizeléséhez.

A projekthez kivalasztott eszkéz a CRE 10.

A termindlok a Google Pay és az Apple Pay szolgdltatdsokon keresztll is fogadnak

fizetéseket.

Processing cards in vehicles [ Kartydk feldolgozasa a jarmuvekben

In vehicles, cards are only verified against information that is available offline. So the

validator can perform the following steps:

1. Checks if the card is issued by an approved card association (Offline Data
Authentication).
2. Checks if the card is not on the Deny List (card has no sufficient funds, reported as

lost, ...). Deny List is stored in the terminal and periodically updated.

After the card is processed in the terminal, an offline transaction is created. Transactions

are sent to the Switchio back office (Transport core) for further processing.

For online transaction processing straight after card acceptance at the terminal the
validator enables an online connection to the Switchio® Transport solution for subsequent

and direct processing of the transaction with the card schemes via the chosen acquirer.

A jarmUvekben a kartydk ellenérzése kizardlag offline elérheté informaciok alapjéan torténik.

Ennek megfeleléen a validator az aldbbi |épéseket hajtja végre:

1. Ellendrzi, hogy a kartydat jovahagyott kartyatdrsasag bocsatotta-e ki (Offline Data

Authentication).
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2.5.3.

2. Ellendrzi, hogy a kartya nem szerepel-e a tiltolistan (pl. nincs elegendé fedezet,
elveszettként jelentették stb.). A tiltdlista a termindlban kerul tdroldsra és

idészakosan frissitésre.

A kartya termindlon torténé feldolgozdsat kdvetéen egy offline tranzakcid jon létre. A
tranzakciék tovabbi feldolgozas céljabdl a Switchio back office rendszerbe (Transport Core)

kertlnek tovabbitasra.

Online tranzakciéfeldolgozds esetén, kdzvetlenll a kartya termindlon térténé elfogaddsat
kévetden, a validator online kapcsolatot [étesit a Switchio® Transport megolddssal, amely
lehetévé teszi a tranzakcid tovdbbi, kdzvetlen feldolgozdsat a kdrtyatérsasdgok felé a

kivalasztott elfogaddn keresztul.

TRANSPORT COMM

This module provides communication with terminals in vehicles. It ensures communication
with accepting devices to support batch transmissions of transactions to the central
system, and it guarantees regular distribution of denylists to the whole terminal network. It

was assured that each vehicle is equipped with wireless connectivity.

In order to communicate, the terminal has a transparent connection through the vehicle to
the Transport Comm module. It must be guaranteed that the communication session
between the terminal and the central system takes place at least once per 5-10 minutes
(configurable parameter), however no longer than once per 60 minutes to minimize fraud

risk and to keep the denylist updated.

Ez a modul biztositja a kommunikd&ciét a jarmuvek termindljaival. Kommunikéciodt biztosit az
elfogadd eszkdzdkkel, hogy tdmogassa a tranzakcidk kdtegelt tovabbitdsat a kdzponti
rendszerbe, és garantdlja a tiltélistdk rendszeres terjesztését a teljes termindlhdlézaton.

Kévetelmény, hogy minden jarmu fedélzeten elérhetd vezeték nélkdli adatkapcsolat.
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2.5.4.

A kommunikécidé érdekében a termindl transzparens kapcsolattal rendelkezik a jGrmudvoén
keresztUl a Transport Comm modulhoz. Biztositani kell, hogy a kommunikécié a termindl és
a kézponti rendszer kézétt legaldbb 5-10 percenként megtérténjen (konfigurdalhato
paraméter), de legfeljebb 60 percenként a csalds kockdzaténak minimalizaldsa és a

tiltélista naprakészen tartdsa érdekében.

TRANSPORT CORE

Switchio Transport solution provides a comprehensive solution for EMV card acceptance in
public transport. Switchio Transport solution uses authorization logic for public transport
according to VISA and MasterCard regulations and uses all benefits from accepting

contactless payments.

Check-in transport mode for BKK

Each ride is defined only by check-in. Transaction is initialized and also closed by 1tap on
the terminal with a bank card.
The passenger first selects the type of the ticket at the validator and then taps it at the

terminal.

A Switchio Transport megoldds atfogd megoldast kindl az EMV kartydk elfogaddasara a
tédmegkozlekedésben. A Switchio Transport megoldds a VISA és a MasterCard el8iradsainak
megfeleld engedélyezési logikat haszndl a tdmegkdzlekedésben és kihaszndlja az érintés

nélkuli fizetések elfogaddsdnak minden elényét.

Check-in transport méd a BKK szdmdara

Minden utazast csak a check-in (felszdllds) hatdroz meg. A tranzakcié inicializalasa és
lezadrGsa egy kartyoérintéssel torténik. A viteldij a PTO hattérrendszerében van
meghatdrozva.

Az utas elészor kivalasztja a jegy tipusat a validatoron, majd érinti kartydjat a termindlhoz.
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254.1.

254.2.

Fare Risk Management - Viteldijkockdzat kezelése

Batch verification of transactions using Account Verification Request (AVR) for Visa cards
and pre-authorization for MasterCard cards. Authorization is performed from offline
transactions transmitted from terminals. Results of AVR process and preauthorization are
transmitted to the Fare Collect module to settle the transactions, and Fare Denylist module

to update the lists.

Tranzakciokétegek ellenérzése szamlaellendrzési kéréssel (Account Verification Request -
AVR) Visa kartydk és elézetes engedélyezéssel (preautorizacié) MasterCard kartyak
esetében. Az engedélyezés a termindlokrél tovabbitott offline tranzakcidval térténik. Az AVR
folyamat és az eldézetes engedélyezés eredményeit a rendszer tovabbitja a Fare Collect

modulhoz a tranzakcidk rendezéséhez és a Fare Denylist modulhoz a tiltdlistak frissitéséhez.

Denylist administration and distribution / Tiltélista kezelése és terjesztése

The central system of Switchio® Transport updates a batch of denylists whenever a
denylisted card appears. Such a denylist is sent to the Transport Comm. Transport Comm

always sends the latest updated denylist to the terminal.

The denylist validity is defined to be 24 hours. If a payment terminal contains a denylist older
than 24 hours, the function of ticket sale will be blocked due to fraud risk (only for bank

cards, paper ticket validation is possible).

A Switchio® Transport kézponti rendszere frissiti a tiltolistakat, amikor megjelenik egy letiltott
kartya. Az ilyen tiltdlistdt a Transport Commba kerdl. A Transport Comm mindig a

legfrissebb tiltélistat kuldi a termindloknak.

A tiltdlista érvényessége 24 6ra. Ha egy termindlon 24 6rdndl régebbi tiltdlista taldlhatd, a
jegyértékesités funkcid csal@sveszély miatt letiltasra kertl (csak bankkartydk esetében,

papirjegyérvényesités tovabbra is lehetséges).

The denylist contains PAN data in tokenized form, from which PAN (cards) cannot be

obtained.
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2543.

254.4.

A tiltdlista tokenizdalt formdban tartalmazza a PAN adatot, amelyekbdl az eredeti PAN

(kartya)adatok nem dllithaték vissza.

Fare Collect / Viteldij beszedés
All the tickets for the whole day are collected and the total fare is cleared in one transaction.
Transactions are accumulated and sent for clearing to the Authorization switch module.

The result of clearing is then reported to the transport operator’s external system in the

agreed format.

A rendszer az egész napra szblo 6sszes jegyet Osszegydjti és a teljes viteldij egy

tranzakcioban kerul elszdmoldsra.

A rendszer a tranzakcidkat kartyaszdmonként felhalmozza és elszdmoldsra bekuldi az

Engedélyezési switch modulba.

Az elszdmolds eredményét ezutdn a megdllapodds szerinti formatumban jelenti a PTO

kUlsé rendszerének.

Debt recovery process - Adossdgbehajtds

A tool enabling attempts to recover any unpaid fares. Switchio® Core does automatic
attempts after unsuccessful payment window clearing.
Eligible transactions may be submitted to Clearing, and may not be disputed, even if the
issuer declined the Authorization request. For transaction amounts above the threshold,
liability is accepted by the merchant.
A small proportion of transaction Authorization requests may be declined by issuers. In
some cases, this may be for financial reasons, due to cyclical variations in an account
balance (e.g. where a cardholder has insufficient funds before a salary payment is
received).

To enable cards to be accepted for travel again once the account returns to good standing,
a transit merchant may re-attempt to authorize the transaction (i.e. to unblock the card for

travel).
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If an approval response is given by an issuer to a debt recovery transaction, the card is

removed from the denylist immediately.

Switchio® performs four types of debt recovery:
e Automatic debt recovery — functionality of Switchio® Transport
e Tap initiated — done by commuter on validator
e Manual debt recovery — done by commuter on web (via Customer Portal)

e Back office initiated — done by PTO (via Operator Web)

Ez egy olyan eszk6z, amellyel kezdeményezni lehet a ki nem fizetett viteldijok beszedését. A

Switchio® Core automatikusan prébalkozik a fizetési ablak sikertelen kliringje utan.

A folyamat alé tartozé tranzakcidk benyujthatdk a Kliringre és nem vitathatdk, még akkor
sem, ha a kibocsatd visszautasitotta az engedélyezési kérelmet. A kUszébérték feletti

tranzakcios 6sszegekért a kereskedé vallalja a felelésséget.

A tranzakcié-engedélyezési kérelmek kis részét a kibocsdtok elutasithatjagk. Egyes
esetekben ennek pénzugyi okai lehetnek, a szdmlaegyenleg ciklikus valtozdsai miatt

(példaul ha a kartyabirtokosnak nincs elegendd pénze a fizetés megérkezése elétt).

Annak érdekében, hogy a kartydkkal Gjra lehessen utazni, miutén az egyenleg Gjra pozitiv, a
kdzosségi kozlekedési szolgdltatd kereskedd UGjra megkisérelheti engedélyeztetni a

tranzakciét (vagyis feloldani a kdrtya letiltdsat utazashoz).

Ha a kibocsatd jovahagyd vdlaszt ad egy adéssagbehajtasi tranzakciora, a rendszer

haladéktalanul leveszi a kartyat a tiltolistarol.
A Switchio® négyféle adéssagbehajtast kinal:

e Automatikus addssagbehajtds — a Switchio® Transport funkcidja

o Erintéssel kezdeményezve - az utas végzi a validatoron

e Manudlis adéssagbehaijtés — az utas altal a weben (Ugyfélportalon keresztul)

e Back office kezdeményezett — a kézosségi kdzlekedési szolgdltatd kereskedd végzi

(az Operator weben keresztul)
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2545.

Data warehouse [ Adattarhaz

The Data Warehouse is used to distribute data implemented as part of the transport

solution to the BKK database.

Transport data realized within the BKK solution are replicated to a new database, the so-
called Transport Data Warehouse, and from there they are subsequently transferred to the

BKK database via the Transport Reporting Engine (TRE) application.

As part of this solution, a new TRE application was created. The task of the application is to
retrieve data from the Transport Core DB (database) replica and send data to BKK - MS SQL

DB via a shared VPN with Grafana.

The new TRE application is notified from the Transport Core system that it has made a new

data write to the primary Transport Core DB. This notification is sent via the Kafka broker.

As soon as the new TRE application receives notifications, it sends a request to read the

data.

Replication takes place in realtime, but if a longer operation is running in the DB, it may be
delayed. During OS updates the Transport Core DB replica is inactive for a short period of

time. When the replica DB is not active, proxysqgl sends the request to the primary DB.

Application monitoring will be handled by standard monitoring tools used in the Switchio®
systems.
Transaction data distribution process for BKK:
1) Save to the Transport Core DB database
The transaction is executed and its data is saved to the Transport Core DB.
2) Replication to DB
Transaction records, after being saved to the Transport Core DB, are replicated to
the replica Transport Core DB.
3) Distribution of data to BKK
The TRE application has access to the replicated Transport Core DB database, from

where it obtains data and distributes it to the BKK customer.
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Az Adattarhdz (Data Warehouse) arra szolgdl, hogy a tranzit megoldés részeként

megvaloésitott adatokat a BKK adatbdazisdba tovabbitsa.

A BKK megolddasban létrejott tranzit adatok egy Uj adatbdzisba, az ugynevezett Transport
Data Warehouse-ba kerulnek replikalasra, majd onnan a Transport Reporting Engine (TRE)

alkalmazéson keresztll kerUlnek tovabbitdsra a BKK adatbdzisaba.

A megoldds részeként egy Uj TRE alkalmazds kerult kialakitdsra. Az alkalmazds feladata,
hogy adatokat olvasson ki a Transport Core DB (adatbazis) replikjabodl, és azokat egy

Grafandval k6zdés VPN-en keresztul tovdbbitsa a BKK — MS SQL adatbdzisba.

Az 0Uj TRE alkalmazds értesitést kap a Transport Core rendszertdl, amikor Uj adatirds térténik

az elsédleges Transport Core DB-ben. Ez az értesités a Kafka brokeren keresztul érkezik.

Amint az Gj TRE alkalmazds megkapja az értesitést, lekérdezést indit az adatok

beolvasdasara.
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25.4.6.

A replikaci6 valos idében térténik, azonban ha egy hosszabb muvelet fut az adatbdzisban,
késedelem el&fordulhat. Operdcids rendszer frissitések sordn a Transport Core DB replika
révid idére inaktiv lehet. Amikor a replika adatbdzis nem aktiv, a proxysgl a kéréseket az

elsédleges adatbdzis felé iranyitja.

Az alkalmazds monitorozdsa a Switchio® rendszerekben haszndlt standard monitoring
eszkdzdkkel torténik.
A tranzakcios adatok BKK felé térténd tovabbitasanak folyamata:
1.  Mentés a Transport Core adatbdzisba
A tranzakcié végrehajtasra kerul, és az adatai elmentésre kertlnek a Transport
Core adatbdazisban.
2. Replikacié az adatbdzisba
A tranzakcids rekordok, miutén elmentésre kerultek a Transport Core DB-be,
replikalédnak a replika Transport Core adatbdazisban.
3. Adatok tovabbitdsa a BKK felé

A TRE alkalmazds hozzafér a replikdalt Transport Core adatbdzishoz, ahonnan lekéri

az adatokat, és tovdabbitja azokat a BKK ugyfél részére

BKK’s SAP system | A BKK SAP rendszere

The Transport Core system sends the defined data to the SAP system via the SOAP API

(wsdl). An invoice for SAP is then created from this data.

The data is sent at 2:00 a.m. The SAP system sends an "OK" confirmation after receiving the
data. If the Transport Core system does not receive an acknowledgment, it sends the data
again at 4:00 AM and 5:00 AM on the same day. If a confirmation of data reception is not

received after that, the data is sent together with the data of the following day at 2:00 a.m.

The SAP system generates an invoice from the received data and according to the received

form from the Customer Portal and sends it by email to the passenger.

A Transport Core rendszer a meghatdrozott adatokat SOAP API-n (WSDL) keresztUl

tovabbitja az SAP rendszer felé. Ezekbdl az adatokbdl az SAP rendszer szadmlat allit ki.
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Az adatok tovabbitdsa hajnali 2:00 érakor térténik. Az SAP rendszer az adatok fogaddasat
kévetéen ,OK” visszaigazoldst kuld. Amennyiben a Transport Core rendszer nem kap
visszaigazoldst, ugyanazon a napon 4:00 és 5:00 érakor ismételten elkuldi az adatokat. Ha
ezt kdvetéen sem érkezik visszaigazolds, az adatok a kévetkezd napi adatokkal egyutt
kertlnek elkuldésre hajnali 2:00 érakor.

Az SAP rendszer a beérkezett adatok, valamint az Ugyfélportdlon megadott Urlap alapjdn

szdmlat generdl, és azt e-mailben elkuldi az utas részére.
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2.5.5.

PAYMENT PROCESSING GATEWAY (SMARTSWITCH) [ FIZETESFELDOLGOZO
KAPU

Smartswitch provides following key services:
e payment transaction concentrator, receives transactions from the terminal network
e switching operations - sends payment transactions to acquirers’ processing
centers
e store all transaction data in the database in line with PCI-DSS requirements

e provides protocol translation and settlement support
Authorization switch is a server providing services for bank cards.

Transactions are then forwarded via H2H connection to the K&H Payment Services

processing center.

The Authorization switch module uses one of the standard authorization protocols

(1ISO 8583, BIC-1SO...).

In terms of system implementation, a terminal network is connected to the system (or a
payment application in the terminal which communicates with the server) on the one side,
and to an authorization center on the other side. The system provides translation of
protocols, transaction processing, shielding of key management of the terminal network
from the keys of the authorization center, and it also saves detailed information about

transactions made.

A smartswitch a kdévetkezd kulcsszolgdltatdsokat nydjtja:

o fizetési tranzakciok o&sszegzése/ payment transaction concentrator, fogadja a
tranzakcidokat a terminalhalézatrdl

e vdltasi muveletek / switching transactions — fizetési tranzakcidkat kild az elfogaddk
feldolgoz6 kézpontjainak

e tdrolja az dsszes tranzakcidés adatot az adatbdzisban a PCI-DSS kdévetelményeknek
megfeleléen

e protokoliforditast és elszdmoldsi tdmogatdast nyuijt
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Az Authorization switch egy bankkartydkhoz szolgditatdsokat nyUjtd szerver.

A tranzakcidkat ezutdn H2H kapcsolaton keresztul tovabbitja a K&H Payment Services

feldolgoz6i kdzpontjaba.

Az Authorization switch modul szabvanyos engedélyezési protokollt (ISO 8583, BIC-ISO..)

hasznal.

A rendszer megvalésitdsat tekintve a termindlhdlézat csatlakozik egyrészt a rendszerhez
(vagy a termindlban egy fizetési alkalmazds, amely a szerverrel kommunikal), mdsrészt egy
engedélyezési kdézponthoz. A rendszer Dbiztositja a protokollok forditasat, a
tranzakciofeldolgozdst, a termindlhdlézat kulcskezelésének levalasztadsat az engedélyezési

kézpont kulcsaitdl, valamint részletes informdacidkat tarol a végrehajtott tranzakciokrol.

VISA

))) Pos2Host protocol H2H protocol
D)

Processor

mastercard
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2.5.6.

25.6.1

TOKENIZATION / Tokenizécié

The tokenization service is used for secure card tokenization, which can be used to track
various customer behaviors and allows anonymous login to the customer portal for access

to e-receipts.

Part of the solution is a tokenization gateway. Tokenization gateway enables customers [
passengers enter card credentials into a web portal and then obtain details about fares

and charged amounts.

A tokenizacié a biztonsGgos kartyatokenizdlasra szolgdl, amely segitségével nyomon
kdévetheté a kulonféle vasarléi magatartds, és anonim bejelentkezést tesz lehetévé az

agyfélportdira az e-szadmldk lekéréséhez.

A megoldds része egy tokenizdcidos kapu. A tokenizdcids kapu lehetévé teszi, hogy az
ugyfelek/utasok beirjak a bankkartydjuk hitelesité adatait az internetes portalon, majd

informdacidkat kapjanak a viteldijakrél és a felszmitott dsszegekrél.

Tokenization application for fare inspection — Tokenizaciés alkalmazds a viteld:i

ellen6rzéséhez

For the purposes of fare inspection an Android based application for card tokenization on

mobile POS devices was provided.

Selected device for this project is ZEBRA TC56 .
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A viteldijellenérzéshez Android alapu alkalmazdst biztositunk a kartyatokenizdldshoz mobil

POS eszkdzdkdn. Ez az alkalmazds integrdlhatd a viteldij-ellenérzd alkalmazdssal.

A projekthez kivalasztott eszkéz a ZEBRA TC56.
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2.5.7. TMS - TERMINAL MANAGEMENT SYSTEM [ TMS TERMINALKEZEL® RENDSZER

TMS provides terminal network management, covering the full life cycle management of
the terminal. Terminals in the service mode call the TMS directly. This functionality provides

remote management of application parameters and security keys.

A TMS biztositja a termindlhdlézat kezelését, amely lefedi a termindl teljes életciklus-

menedzsmentjét.

A szerviz mbédban Iévé termindlok kdzvetlenll hivijgk a TMS-t. Ez a funkcid lehetdvé teszi az

alkalmazdsparaméterek és biztonsagi kulcsok tavoli kezelését.
The Inspection Device and CRE-10 are configured in the TMS system.

The system provides the following functions:
e Setup/initialisation of new terminals
e Management of terminal network and terminal location;
e Management and updates of applications in terminals;
e Key management in terminals;

e Monitoring of terminal network communication.

Az ellendri eszkdz6k é€s a CRE-10 a TMS rendszerben vannak konfigurdlva.

A rendszer a kévetkezo funkciokat latja el:
e Uj termindlok bedllitasa/inicializalésa
e Atermindlhdlézat és a termindl helyének kezelése;
e Alkalmazdésok kezelése és frissitése a termindlokban;
e Kulcskezelés termindlokon;

e Atermindlhdlézati kommunikéacio figyelése.
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2.5.8.

INSPECTION CONTROL - Ellenérzés

In paperless transport systems (e-ticket) there is a necessary fare inspection process.
According to PCI-DSS requirements, the inspector must be equipped with a device capable
of reading bank cards in a secure manner and transforming card PAN to the card token.
These devices must have EMV level 1 certification or must comply with PCI DSS requirements.
In Switchio Transport specific smartphone (tokenization only) or mobile POS (tokenization

& payment) are supported as inspection devices.

Selected device for this project is ZEBRA TC56, as already mentioned above

A papirmentes kozlekedési rendszerekben (e-ticket) szikséges a viteldij-ellendrzési
folyamat. A PCI-DSS kévetelményeknek megfeleléen az ellendrt fel kell szerelni egy olyan
eszkdzzel, amely képes biztonsdgosan leolvasni a bankkdartydkat és a kartya PAN-jat
kartyatokenné alakitani. Ezeknek az eszkézdknek EMV 1-es szintlG tandsitvannyal kell
rendelkeznitk, vagy meg kell felelnitik a PCI DSS kdvetelményeknek. A Switchio Transport
specidlis okostelefont (csak tokenizalés) vagy mobil POS-t (tokenizalds és fizetés) tdmogat

ellenérzé eszkdzként.

A projekthez kivalasztott eszkdéz a ZEBRA TC56, ahogy azt fent emlitettik.

Inspection progress
e Fare inspector enters the vehicle and the validators are locked via the OBU (on board
unit), so buying tickets is not possible from that moment.
e Fare inspector downloads the tap list (list of tokens) from the validators.
e Inspector asks passengers to tap their bank cards to the inspection device.
e Inspection device reads the card PAN, transforms it to the token and checks if the card

token is present between valid tokens.

Az ellendrzés folyamata
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e Az ellenér belép a jarmuUbe, és az érvényesitdk az OBU-n (onboard unit) keresztdl
lezarédnak, igy ettdl a pillanattdl kezdve nem lehet jegyet vasarolni, vagy papirjegyet
érvényesiteni.

o A ellendr letolti az érvényesitdrdl az érintési listat (taplist), ami a kartyatokenek listdja.

e Az ellenér arra kéri az utasokat, hogy bankkartydjukat érintsék az ellenérzd
készulékhez.

o Azellenérzé eszkdz beolvassa a kartya PAN-jat, atalakitja tokenné, és ellenérzi, hogy a

kartyatoken szerepel-e az érvényes tokenek kdzbtt.

INTEGRATOR ¢ Android application

%\ NTEGRATOR * Transfer TAP 1o device
d 'l‘\‘ ” SWILCHIO'  * Return TOKEN to INSPECTOR APP
TOKENZATION SWItCnIO' * TOX in secure clerment
KEY
— PAYA »
oph ". 2 SWItChIO * Application for payment of penalty
NSPECTOR INSPECTION DEVICE -

The supplier of the inspection application is ADAP (described in next chapter)

Az ellenérzd alkalmazds szdllitéja az ADAP (a kdvetkezé fejezetben kerll ismertetésre).

ADAP ticket inspection system - ADAP jegyellen6rz6 rendszer

ADAP developments were mainly carried out with the participation of units controlled by
BKK. Appropriate data imprint was required from the Switchio®/Mikroelektronika side, which

is contained in the jointly agreed specification below.

Az ADAP fejlesztések elsésorban a BKK dltal kontrolldlt egységek részvételével térténtek.
Switchio®/Mikroelektronika oldalrél szikséges a megfelelé adatok biztositdsa, melyet az

aldbbi kézésen elfogadott specifikacid tartalmaz.
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This is a specification of transport data of METRO validator.
Parameter name (TLV identificator) — short description:
e device-id (0x01) - device serial number
e ticket (OxIC) - this tag is repeated for each tariff
o ticket-cp — customer profile
o ticket-tp — tariff profile
o ticket-validity-to — empty tag, not used
o vat-rate — value added tax rate
o amount - number of tickets per defined tariff

e departure-station-name (0x2A) - 3code shortcut of the station, which is set in

“service application” of the validator
e when (0x2E) - transaction time
e uuid (0x2F) — global universal identifier
Technical specification:

1) Itis necessary to establish an interface between ADAP and the validators.

2) Validators send the data of the purchase to ADAP when purchasing a ticket with a
bank card, which includes the vehicle-id (vehicle ID) for buses and the departure-
station-name parameter for subways.

a) For the metro stations, the data that creates a connection between the
names of the metro stations' three-letter code - NMFR identifier - is available.
Based on this data, a station name or NMFR identifier (for verification) must
be associated with the received three-letter station code.

b) When receiving bus validations, the FUTAR must be asked for the vehicle's
registration number based on the received vehicle-id (trip-details query, in
which the vehicle Id parameter is "BKK_#", the 3- or 4-digit vehicle ID is
entered instead of #)

c) Based on the existence of the parameters, the received ticket purchases
must be categorized into "metro” or "surface” areas.

3) From the data in the received response, the following must be stored:
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a) the bank card token

b) the type of ticket (Single ticket / Airport shuttle bus single ticket)

c) the date of validation

d) end of validity

e) location of contact (metro station name / vehicle registration number)

f) the validation area (metro [ surface)

g) the number of tickets

h) as well as any additional data that must be returned in case of a query on

the interface in point 5.

4) It is necessary to create a query interface, which is used when the INFO button on
the validators is pressed. Since the bus validator stores the fare products validated
there, the interface must ONLY return the data of METRO validations, and only the
valid products among them. The validator queries for a token code and receives

the response.
Ez a METRO validator éltal tovabbitott adatok specifikacidja.

Paraméternév (TLV azonositd) — révid leirds:

device-id (0x01) — az eszkdz sorozatszdma

ticket (0xIC) — ez a mezé minden tarifara ismétlédik

o ticket-cp — ugyfélprofil

o ticket-tp — tarifaprofil

o ticket-validity-to — Gres mezd, nincs haszndlatban
o vat-rate — Gfa mértéke

o amount — jegyek szdma az adott tarifdban

e departure-station-name (0x2A) — az allomds 3 karakteres révid kddja, amely a

validator ,service application” alkalmazdsaban van bedllitva
e when (0x2E) - a tranzakcié idépontja

e uuid (0x2F) - globalis egyedi azonosito
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MuUszaki specifikacio:

1) Az ADAP és a validatorok kézott interfész kialakitasa szikséges.

2) A validatorok egyes bankkéartyas jegyvasarlés alkalmaval elkildik az ADAP-nak a
vasdrlads adatait, amely tartalmazza busz esetén a vehicle-id (jdrm(]czonosité),
metrd esetén a departure-station-name paramétert.

a) A metroédllomasokra vonatkozéan rendelkezésre dlinak azok az adatok,
amelyek a metrodllomasok hdrombetls kédja — NMFR azonositéja — neve
kozott teremt 6sszefuggést. Ezen adatok alapjan kell a kapott hdrombetUs
dllomaskédhoz  dllomasnevet, vagy NMFR azonositot (ellenérzéshez)
tarsitani.

b) A buszos érvényesitések fogadésakor a FUTAR-bAI le kell kérdezni a jarmii
rendszadmat a kapott vehicle-id alapjan (trip-details lekérdezés, amelyben
a vehicleld paraméter ,BKK_#", a # helyén a 3 vagy 4 jegyU jarmiazonositd
szerepel)

c) A paraméterek megléte alapjan kategorizdini  kell a fogadott
jegyvasarlasokat ,metrd” vagy ,felszin” tertletekre.

3) Akapott valaszban szereplé adatokbdl el kell tarolni:

a) a bankkartya-tokent

b) a jegy tipusat (Vonaljegy / Repulétéri vonaljegy)

c) azérvényesités idépontjat

d) azérvényesség végét

e) az érintés helyszinét (metrdéallomas neve [ jarmu rendszéma)

f) az érvényesitési terlletet (metro [ felszin)

g) ajegyek szamat

h) valamint minden olyan tovébbi adatot, amit az 5. pontban lévé interfészen
lekérdezés esetén vissza kell adni.

4) Lekérdezésiinterfész létrenozasa sziikséges, amely a validatorokon 1évé INFO gomb
megnyomadsakor kerUl haszndlatra. Mivel a buszos validdtor térolja az ott

érvényesitett dijtermékeket, igy az interfésznek CSAK A METROS érvényesitések
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adatait kell visszaadnia, és kézuluk is csak az érvényes termékeket. A validator

bekérdez egy token kddra, és megkapja a valaszt.
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2.6. USER PORTALS - Felhasznaléi portalok

This chapter is intended to introduce user portals that are part of the project. The portals
are designed for management, viewing transaction information and their visualization, and

submitting requests.

Ez a fejezet a projekt részét képezd felhaszndldi portalokat hivatott bemutatni. A portélok
kezelésre, tranzakcidos informdcidk megtekintésére és azok megjelenitésére, kérelmek

benyljtasara szolgdalnak.

2.6.1. OPERATOR WEB

The Operator Web provides access for the BKK support team for:
e Taps management
o contains all the taps done on the terminals
e Token management
o Token detail
o Pay Window for token
o Tap list for token
o Denylist history for token
e Pay windows and transaction overview
o details about pay windows and its stages
e Payment status of performed payment operations
o details for every transaction
e Deny list management
o details for card tokens data, which didn't pass the check
o Manage denylist entries

e Initiation of manual debt recovery
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Az Operator Web hozzaférést biztosit a BKK tdmogatdsi csapata szdmara az

aldbbiakhoz:

o Erintések (tapek) kezelése
o tartalmazza a termindlokon végrehaijtott ésszes érintést
e Tokenek kezelése
o token részletei
o fizetési ablak a tokenhez
o érintések listdja a tokenhez
o tiltélista (denylist) elézményei a tokenhez
e Fizetési ablakok és tranzakcidk attekintése
o részletek a fizetési ablakokrdl és azok dllapotairdl
e Végrehajtott fizetési mulveletek fizetési statusza
o részletek minden egyes tranzakciérol
o Tiltdlista kezelése
o részletek a kartyatokenek adatairdl, amelyek nem feleltek meg az ellenérzésnek
o tiltolista-bejegyzések kezelése

e Manudlis kévetelésbehajtds inditdsa
2.6.2. CUSTOMER PORTAL [ UGYFELPORTAL

Switchio® Customer portal provides an access for customers/passengers of BKK to:
e See the history of the rides
e Download receipts in PDF or CSV format
e Request e-invoice (issued by BKK)
e See settlement receipt (total price per pay window)
e See individual tickets (price and ticket for single ride)
e See payment status of performed payment operations
e Initiate manual debt recovery

e Make a claim (missing tap, wrong price calculation)
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e FAQs and link to BKK's welbsite

A Switchio® Ggyfélportal hozzaférést biztosit a BKK Ggyfelei/utasai szaémara az alébbiakhoz:
e Az utazdsok elé6zményeinek megtekintése
e Nyugtdk letéltése PDF vagy CSV formatumban
e E-szdmla igénylése (a BKK dltal kidllitva)
e Elszémolési nyugta megtekintése (6sszesitett ar fizetési ablakonként)
e Egyedijegyek megtekintése (ar és jegy egy utazdasra)
e A végrehaijtott fizetési muveletek fizetési stdtuszdnak megtekintése
o Manudlis kévetelésbehajtds inditdsa
e Panasz benyujtasa (hianyzé érintés, hibas arkalkulacio)

e GYIK és hivatkozds a BKK weboldalara
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2.6.2.1 Connection to the SAP system [ Kapcsol6dds az SAP rendszerhez

There is also a form on the Customer Portal for requests to issue an invoice, the passenger
will have a choice of the data nedded to be included in the invoice. There are 3 use cases
of the form:
1) Hungarian tax entity
a) the tax subject only fills in the VAT number in the form
b) other data to be filled in are filled in automatically
c) the data is obtained using an API from the system of the Hungarian Tax

Administration

2) Tax entity from abroad
a) the tax subject fills out the entire form
3) the customer is not a taxpayer
a) the customer fills in the information from which he requests the creation of

an invoice
Invoice download process from the Customer Portal:

1. The customer fills out a form on the Customer Portal, according to which the desired
invoice will be generated.

2. The Customer portal sends a request to create an invoice to the SAP system.

3. The SAP system creates an invoice according to the customer's input from the
Customer Portal system from the data that is sent to the SAP system from the
Transport Core system (via the SOAP API).

4. The BKK company distributes the created invoice to the customer/passenger via

email.

Az Ugyfélportdlon egy Urlap is rendelkezésre dall szdmlaigényléshez, ahol az utas
kivalaszthatja, hogy milyen adatok szerepeljenek a szdmldan. Az Grlapnak 3 felhaszndldsi

esete van:
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1.  Magyar adéalany
a) az adéalany csak az adészamat télti ki az Grlapon
b) a tovabbi szikséges adatok automatikusan kitéltésre kertinek
c) az adatok a Nemzeti Adé- és Vamhivatal rendszerébdl, API-n keresztul kertlnek

lekérésre

2. Kulféldi addéalany

a) az adéalany az Grlap minden mezéjét kitdlti

3. Nem adbalany ugyfél

a) az G4gyfél megadja azokat az adatokat, amelyek alapjan a szamla kiallitasat kéri
Szamlaletoltési folyamat az Ugyfélportdlon:

1. Az ugyfél kitolti az Ugyfélportalon tal@lhaté Urlapot, amely alapjdn a kivant szdmla

elkészul.
2. Az Ugyfélportdl szdmlakészitési kérelmet kuld az SAP rendszernek.

3. Az SAP rendszer a szamldat az ugyfél dltal az Ugyfélportdlon megadott adatok,
valamint a Transport Core rendszerbdl (SOAP API-n keresztil) érkezé adatok
alapjan dllitja ki.

4. A BKK az elkészult szamlat e-mailben juttatja el az ugyfél/utas részére.
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2.6.3. BKK DELIVERY PORTAL [/ JSM PORTAL

The purpose of this portal is to assist BKK’s users in using the Switchio® project delivery portal
during the initial integration phase of the project, including service requests, error reporting,

incident management, and requests for new features.

A portdl célja, hogy segitse a BKK felhaszndaléit az Switchjio® delivery portdal hasznélataban
a projekt kezdeti integracids szakaszdban, beleértve a szolgdltatéskéréseket (service
requests), a hibajelentéseket, az incidenskezelést és az Gj funkcidkra vonatkozd

kéréseket/igényeket.

2.6.4. GRAFANA

Grafana is an open-source data visualization and monitoring tool used to analyze and
display metrics such as system performance, network traffic, and application data from
various data sources.

Access to Grafana is granted to BKK to view the appropriate data.

A Grafana egy nyilt forraskéda adatvizualizéciés és -figyelé/monitorozé eszkdz, amellyel
olyan mutatdk elemezheték és jelenithetdk meg, mint a rendszerteljesitmény, a hdalozati
forgalom és a kulénb6zé adatforrdsokbdl szdrmazd alkalmazdsok adatai.

A BKK részére a M+ hozzaférést biztosit a Grafana-hoz a tapok | érintések és az autorizacio

megtekintéséhez.
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2.6.5. END-USER TICKET - Ticket purchase for passengers -
Jegyvasarlas

To see the process of ticket purchase by passengers go to Figma ticket purchase simulator.

Purchase
information

@ EMV kartya érvé
Ai rpo rt S h uttl e EMV kértya lejart
bus single ticket

1 +

total:
1 500 HUF

TOUCH YOUR CARD HERE

vV

Az utasok jegyvasarlasi folyamatdnak megtekintéséhez Iépjen a Figma jegyvdasarldsi

szimuldatorba.

https://www.figma.com/proto/ryCuFpmpfjQISG3sxojmPx/CVT45-Budapest-interactive-

GUI?node-id=1-7&scaling=min-zoom&page-id=0%3Al&starting-point-node-id=17%3A115
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2.6.6. ZEBRA KEY INJECTION - Zebra eszk6zo6k felkodolasa

TOKA is an application that facilitates the injection of a "TTK" key into the inspector's
smartphone device via a designated contact and contactless "TTK Card Switchio®" pair,
which is used by inspectors in public transport to verify passenger payments. The TTK key
ensures security during automated secure tokenization key exchange for inspection

devices.

Selected device for this project is ZEBRA TC56, as already mentioned above.

A TOKA egy olyan alkalmazds, amely lehetévé teszi a , TTK” (tokenizacios) kulcsok feltéltését
az ellendr okostelefonjaba egy kijeldlt személy altal és érintés nélkuli ,TTK Card Switcho”
pdron keresztll, amelyet a tdmegkdzlekedésben az ellenérék az utasok utazdsi
jogosultsadgdnak ellendrzésére haszndinak. A TTK kulcs biztositja a biztonsdgot az ellendri

eszkdz6k automatizdlt tokenizdacids kulcscseréje sordn.

A projekthez kivalasztott eszkéz a ZEBRA TC56, ahogy azt fent emlitettik.
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